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POURQUOI ?

Paralysie : "je me sens écrasé·e"

Confusion : "je n'y comprends rien"

Nihilisme : "à quoi bon?"

Apathie : "je n'ai rien à cacher"



QUELLE EST LA MENACE ?

On ne peut pas tout sécuriser, tout le temps,

contre tout le monde

Sécurité vs. facilité d'usage

Comprendre/anticiper les risques, définir les

priorités

 Quand ?Quelles questions se poser ?

https://r3mlab.github.io/slides/modele-menace.html


SÉCURITÉ DE

L'ORGANISATION



Sécurité de l'organisation

ECHANGES INTERNES

Quel canal/canaux de communication utiliser ?

Quelle(s) sécurité(s) ?

Critères de choix non-techniques

Définir une utilisation pour chaque canal

Sécuriser les comptes individuels

Anticiper les problèmes



Sécurité de l'organisation

ACCÈS PARTAGÉS

Lister les comptes, les centraliser

Définir des mots de passe forts et uniques

Se les échanger de manière sécurisée

Utiliser un gestionnaire de mot de passe

Surveiller les fuites de données

Procédures de rotation des mots de passe



Sécurité de l'organisation

SAUVEGARDES

2 sauvegardes minimum, des lieux différents

Sauvegardes locales ou dans le cloud ?

Chiffrer ses sauvegardes

Prévoir du temps / Tester les procédures de

récupération



Sécurité de l'organisation

VEILLE

Quelles infos dispos sur mon orga sur Internet ?

Adresse des locaux, mails, numéros de

téléphone...

Alertes automatiques



Sécurité de l'organisation

DIFFUSION DES BONNES

PRATIQUES

Formaliser, écrire

Les partager par un canal adapté

Réunions régulières

Formations

Affichage dans les locaux

Tenir un journal collectif des incidents



SÉCURITÉ DES SALARIÉ·ES



Sécurité des salarié·es

COMPARTIMENTATION

Pourquoi compartimenter ?

Idéalement, stricte étanchéité pro/perso

Alternatives

Autres façons de compartimenter : projets

sensibles, déplacements



Sécurité des salarié·es

APPAREILS DE TRAVAIL

Considérations à l'achat

Configuration & logiciels préinstallés

Quelle liberté laisser aux utilisateur·rices?

Solutions de sécurité ? Attention au flicage

Gestion de la flotte



Sécurité des salarié·es

RÉGLES DE BASE

Tenir ses appareils à jour

Mots de passe forts et uniques (gestionnaire)

Authentification à 2 facteurs

Attention aux services cloud

Pas de logiciels craqués

Rester vigilant face aux tentatives de phishing

Qui contacter en cas de doute/de problème ?



Sécurité des salarié·es

HARCÈLEMENT EN LIGNE

Vérifier les infos disponibles sur ses salariés sur

Internet

Comment le faire en respectant la vie privée de

chacun ?

Quand le faire ?

Anticiper les vagues de harcèlement



SÉCURITÉ DES SOURCES



Sécurité des sources

LE DROIT

« Il ne peut être porté atteinte

directement ou indirectement au

secret des sources 

Loi n° 2010-1 du 4 janvier 2010

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000021601325/


Sécurité des sources

LE DROIT

« Il ne peut être porté atteinte

directement ou indirectement au

secret des sources que si un

impératif prépondérant d'intérêt

public le justifie et si les mesures

envisagées sont strictement

nécessaires et proportionnées au

but légitime poursuivi. »

Loi n° 2010-1 du 4 janvier 2010

https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000021601325/


Sécurité des sources

COMMUNICATIONS AVEC LES

SOURCES

Les enjeux

Chiffrement & métadonnées

Quelques solutions

Comment communiquer ces informations à mes

sources potentielles ?



Sécurité des sources

LE SECRET DES SOURCES À LA

PUBLICATION

Infos, détails

, photos, Métadonnées, caviardage

Limites du flou et des voix modifiées

Que faire des données de travail après publi ?

Documents

https://blog.erratasec.com/2017/06/how-intercept-outed-reality-winner.html


SÉCURITÉ DU SITE



Sécurité du site

MISES À JOUR

Pourquoi ?

Qui fait quoi ? Le rôle de l'éditeur et de

l'hebergeur

Signer des contrats de

maintenance/maintenance évolutive

Mettre en place des alertes



Sécurité du site

SÉCURITÉ DES VISITEURS

HTTPS

Contenu tiers, tracking, RGPD

Embeds



Sécurité du site

ESPACE ADMIN

Ajouter une protection supplémentaire

Monitoring des connexions et tentatives

Compte partagé vs comptes séparés



RESSOURCES UTILES

Surveillance Self-Defense (EFF)

Guides & Training (Freedom of the Press)

Gendersec (TacticalTech)

Holistic Security (TacticalTech)

Nothing2Hide

Amnesty Tech

Citizen Lab

https://ssd.eff.org/
https://freedom.press/digisec/guides/
https://gendersec.tacticaltech.org/wiki/index.php/Step_1
https://holistic-security.tacticaltech.org/
https://holistic-security.tacticaltech.org/
https://www.amnesty.org/fr/tech/
https://citizenlab.ca/


QUESTIONS


